Datenschutzerklarung von PathAl

Stand vom: 19. August 2025

PathAl, Inc., PathAl Diagnostics und seine verbundenen Unternehmen (im Folgenden
gemeinschaftlich bezeichnet als ,,PathAl“, ,wir®, ,uns“) nehmen lhre Privatsphére ernst und
mochten Sie darliber informieren, wie wir lhre personenbezogenen Daten erfassen, verwenden,
weitergeben oder anderweitig verarbeiten. Diese Datenschutzerklarung soll Ihnen vermitteln,
welche personenbezogenen Daten wir erfassen, speichern und verwenden und wie unsere
DatenschutzmaBnahmen aussehen. Dazu zahlen lhre Rechte in Bezug auf diese Daten, wenn Sie
uns online besuchen und mit uns interagieren, beispielsweise Uber unsere Websites, per E-Mail
und auf Plattformen, oder wenn Sie sonstige geschaftliche Beziehungen mit uns unterhalten, bei
denen wir auf diese Datenschutzerklarung verweisen (im Folgenden gemeinschaftlich bezeichnet
als ,,Plattformen®).

Anderungen an der Datenschutzerklarung

Unsere Plattformen unterliegen im Laufe der Zeit Verdnderungen. Infolgedessen veroffentlichen wir
gegebenenfalls Anderungen an dieser Datenschutzerklarung. Falls wir solche Anderungen
vornehmen, stellen wir eine aktualisierte Version auf dieser Seite bereit, sofern geltende Gesetze
nicht eine andere Art von Hinweis erfordern. Darliber hinaus bitten wir Sie, sofern dies geman
geltendem Recht erforderlich ist, um zusatzliche Zustimmung zum Erfassen und Verarbeiten lhrer
personenbezogenen Daten. Wir empfehlen lhnen, diese Seite regelmaBig aufzusuchen und unsere
aktuelle Datenschutzerklarung sowie das jeweilige Datum des Inkrafttretens zu prufen.

Von uns erfasste Daten

Im Zuge der Nutzung unserer Plattformen bitten wir Sie moglicherweise um die Angabe
personenbezogener Daten. Personenbezogene Daten sind Informationen, die bestimmte Personen
oder Haushalte identifizieren, sich auf diese beziehen, sie beschreiben, mitihnen in Verbindung
gebracht oder verknupft werden kénnen. Zu den von uns erfassten Kategorien personenbezogener
Daten gehoren:

e Personliche oder berufliche Kontaktinformationen, z. B. Ihr Vor- und Nachname, lhre
Adresse, Telefonnummer, E-Mail-Adresse und sonstige Kontaktinformationen, die Sie uns
freiwillig zur Verfugung stellen

e Demografische Daten, einschlieBlich Ihres Geschlechts, Alters oder Geburtsdatums

e Berufliche Angaben wie Zugehdrigkeiten, Fachgebiet, NPI-Nummer (Identifikationsnummer
fur Gesundheitsdienstleister), Ausbildungsdetails oder weitere Informationen, die in einem
Lebenslauf zu finden sind

e Durch Tracking-Technologien erfasste Daten: IP-Adresse oder andere Online-Kennungen

e Aufzeichnungen: fir Datenanfragen oder zu Kundendienstzwecken



e Schlussfolgerungen aus anderen personenbezogenen Daten wie Social-Media-Profilen oder
sonstigen offentlichen Aufzeichnungen oder Websites

Wir verwenden diese Daten fur folgende Zwecke:

e Beschaftigungszwecke, Mitarbeiter-Onboarding oder sonstige
Personalverwaltungsaufgaben bei PathAl

e Beantworten von Fragen in Bezug auf unsere Plattformen

e Entwickeln neuer Plattformen

e Durchfiihren von Studien oder Umfragen und/oder Einholen von Erfahrungsberichten

e Betreiben, Auswerten, Schiitzen und Verbessern unserer Plattformen, um die
Plattformnutzung zu analysieren, bestehende Funktionen zu optimieren oder neue
Funktionen fur unsere Plattformen zu entwickeln

e Anfordern notwendiger Informationen von lhnen, Verwalten lhres Kontos und Abwickeln von
Zahlungstransaktionen

e Besetzen, Unterstlitzen und Verwalten von Teams zur Durchfuhrung von
Marktforschungsaufgaben und damit verbundenen Aktivitaten

e Erstellen aggregierter Analysen zu Forschungszwecken

e Erfullen unserer Verpflichtungen lhnen gegentiber im Rahmen eines geltenden Vertrags
oder zum Tatigen von Geschéaften mit Ihnen

e Ausflhren supportbezogener Aktivitaten, z. B. Kundendienst

e Einhalten gesetzlicher Uberwachungs- und Meldepflichten, beispielsweise im Hinblick auf
unerwunschte Ereignisse, Produktbeschwerden, Ausgabentransparenz und
Patientensicherheit

e Schutz vor, ldentifizierung und Untersuchung von sowie Reaktion auf betrtigerische,
schadliche, unbefugte, unethische oder illegale Aktivitaten

o Durchflihren sonstiger legitimer Geschéaftsaktivitaten, soweit dies nach geltendem Recht
zulassigist

Sensible personenbezogene Daten

Im Zuge unserer Plattformangebote erfassen und verarbeiten wir auch sensible personenbezogene
Daten. Zu den Beispielen flir sensible Informationen zahlen:

e Benutzernamen und Passworter, die Sie im Zusammenhang mit der Einrichtung eines
Kontos auf unseren Plattformen auswahlen

e Prazise Ortungsdaten

e DisziplinarmaBnahmen und/oder Strafverfahren und/oder Sanktionen

e |dentifikationsdaten, z. B. Personalausweis, Reisepass, Visum, Sozialversicherungsnummer
oder andere Steuer-/Behérdenidentifikationsnummern wie Flihrerscheinangaben

e Finanzielle Informationen, wie etwa lhre Bankdetails

e Andere geschitzte Merkmale, z. B. Ihre Volksgruppe oder ethnische Zugehdrigkeit, falls Sie
sich dazu entschlieBen, diese Informationen mit uns zu teilen



Wir verwenden diese Daten nach Bedarf fiir folgende Zwecke:

e Unterstitzen von Einstellungsverfahren, Beurteilen von Kandidaten zu
Beschaftigungszwecken und Ausfuhren mitarbeiterbezogener Aktivitaten, z. B.
Gehaltsabrechnung und Sozialleistungen

e Bereitstellen der von Ihnen angeforderten Dienstleistungen

e Abwickeln von Zahlungen

e Bearbeiten und Verwalten von Sicherheits- und Qualitdtsbedenken

e Durchfiuhren sonstiger legitimer Geschéaftsaktivitaten, soweit dies nach geltendem Recht
zulassig ist

Wir verarbeiten sensible personenbezogene Daten nur dann, wenn wir uber lhre ausdriickliche
Einwilligung verfligen oder wenn dies nach geltendem Recht erforderlich oder zulassig ist. Zur
Einhaltung geltender Gesetze kann es zum Beispiel notwendig sein, auf legitime Anfragen von
Regierungsbehorden zu reagieren, einschlieBlich Behorden, die sich moéglicherweise auBerhalb
lhres Wohnsitzlandes befinden, um unsere rechtlichen Interessen zu wahren oder zu verteidigen
und, falls notig, um die Sicherheit unserer Mitarbeiter und anderer Interessengruppen zu schitzen.
Sie kénnen der Verarbeitung lhrer sensiblen personenbezogenen Daten widersprechen oder diese
einschranken, indem Sie auf unserer Website auf den Link ,Verwendung meiner sensiblen
personenbezogenen Daten einschranken® klicken oder sich tber die im Abschnitt ,,Kontakt“ dieser
Erklarung angegebenen Kontaktdaten mit uns in Verbindung setzen.

Verwendung von Cookies und dhnlichen Technologien

Wir setzen Cookies und dhnliche Technologien (z. B. Web-Beacons, Tags, Skripte und
Geratekennungen) ein, um Analysedaten und andere Informationen zu erfassen und zu speichern,
wenn Sie unsere Dienste nutzen. Zu den von uns verwendeten Cookies zahlen sowohl Erst- als
auch Drittanbieter-Cookies.

Mithilfe von Cookies oder ahnlichen Technologien erfassen wir folgende Informationen:

e Die Art der von Ihnen verwendeten Webbrowser-Software

e Der Name der Domain, von der aus Sie auf das Internet zugreifen (einschlieBlich Client- und
Server-IP-Adressen, Benutzernamen, Ports, Abfragen oder andere statusbezogene Daten)

o DieInternetadresse der Website, von der aus Sie sich direkt mit unseren Plattformen
verbunden haben

e Datum und Uhrzeit des Zugriffs auf unsere Plattformen

e Seiten, die Sie auf unseren Plattformen besucht haben

In den meisten Fallen kénnen wir Sie anhand der Informationen, die wir mittels dieser Technologien
erfassen, nicht direkt identifizieren. In unserem Center flr Cookie-Einstellungen haben Sie die
Moéglichkeit, Ihre Cookie-Einwilligungseinstellungen zu verwalten oder der Weitergabe |Ihrer Daten
zu Marketing- oder Analysezwecken zu widersprechen. Wenn Sie Cookies deaktivieren, kdnnen Sie
moglicherweise auf bestimmte Teile unserer Website nicht zugreifen oder diese nicht verwenden.
Unter Umstanden wird auch lhre Benutzererfahrung beeintrachtigt.



Weitere Einzelheiten zu den von uns verwendeten Cookies und den jeweiligen Zwecken finden Sie
in unserem Cookie-Hinweis | Nutzen Sie unser Center fiir Cookie-Einstellungen zum Verwalten

lhrer Cookie-Einwilligungseinstellungen, indem Sie auf das Symbol in der unteren linken Ecke
unserer Website klicken.

Quellen personenbezogener Daten

Wir erfassen Informationen Uber Sie, wenn Sie uns diese freiwillig zur Verfiigung stellen, und zudem
automatisch, wenn Sie auf unsere Plattformen zugreifen. AuBerdem erheben wir
personenbezogene Daten aus anderen Quellen, wie nachstehend beschrieben.

Wir erfassen personenbezogene Daten von Ihnen und allen Geraten (einschlieBlich Mobilgeraten),
die Sie verwenden, wenn Sie unsere Plattformen nutzen, PathAl per E-Mail oder auf andere Weise
kontaktieren, sich mit den Social-Media-Seiten von PathAl verbinden oder auf Mitteilungen von
PathAl antworten, z. B. Umfragen oder Feedback-Anforderungen.

Daruber hinaus erheben wir im Zusammenhang mit unseren Plattformen auch personenbezogene
Daten Uber Sie von Dritten, unter anderem aus den folgenden Quellen:

e Anbieter von E-Mail-, Chat-, Umfrage-, Feedback- und anderen Kommunikationsdiensten

e Kundendienstanbieter

e Sonstige Dienstleister (einschlieBlich Datenanalyse- und Hosting-Anbieter)

o Werbeanbieter

e Social-Media-Plattformen

o Werbepartner; wenn wir Informationen aus anderen Quellen mit personenbezogenen Daten
kombinieren oder verkniipfen, die wir Uber die Plattformen erfassen, behandeln wir die
kombinierten Informationen gemaB dieser Datenschutzerklarung als personenbezogene
Daten.

Sie sind nicht verpflichtet, personenbezogene Daten anzugeben. Wenn Sie sich jedoch dazu
entschlieBen, diese Daten nicht bereitzustellen, ist es unter Umstanden nicht moéglich, bestimmte
Plattformfunktionen zu nutzen oder zu empfangen oder mit uns Gber die Plattformen zu
kommunizieren.

Geschitzte Gesundheitsdaten

In bestimmten Fallen kann der Besuch unserer Plattformen und deren Nutzung dazu fuhren, dass
Sie Zugriff auf geschiitzte Gesundheitsdaten (Protected Health Information, PHI) im Sinne des
Health Insurance Portability and Accountability Act von 1996 (,,HIPAA®) gewahren. Einige unserer
verbundenen Unternehmen sind verpflichtet, beim Empfangen und Verarbeiten geschutzter
Gesundheitsdaten die geltenden Datenschutz- und Sicherheitsvorschriften im Gesundheitswesen
auf Bundes- und Landesebene einzuhalten, darunter HIPAA sowie dhnliche Bestimmungen in
anderen Landern. In diesen Fallen unterliegt unsere Verarbeitung geschutzter Gesundheitsdaten
den jeweils geltenden Kundenvereinbarungen, Nutzungsbedingungen und
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Geschaftspartnervereinbarungen. Geschiitzte Gesundheitsdaten sollten iiber die Plattformen
nur Ubermittelt werden, wenn dies fiir die Nutzung der Plattformen zulassig oder erforderlich
ist.

Interaktionen mit Drittanbieter-Websites

Die Plattformen umfassen unter Umstanden Funktionen, die bestimmte Arten von Interaktionen
zwischen den Plattformen und Ihrem Konto auf Websites oder in Anwendungen von Drittanbietern
unterstutzen. Die Nutzung dieser Funktionen beinhaltet moglicherweise, dass Drittbetreiber
gewisse Informationen, darunter auch personenbezogene Daten, an uns Ubermitteln. Ein Beispiel
dafur ware die Option, Ihr Facebook-, Google- oder ein anderes Konto, das von einer Drittanbieter-
Website oder -Anwendung bereitgestellt wird, zu verwenden, um Registrierungs-, Anmelde- oder
Transaktionsvorgange auf unseren Plattformen zu erleichtern. Wenn wir diese Funktion anbieten
und Sie sich fur die Nutzung dieser Funktion entscheiden, um auf die Plattformen zuzugreifen, kann
die Drittanbieter-Website oder -Anwendung personenbezogene Daten uUber Sie an die Plattformen
senden. Sollte das der Fall sein, behandeln wir sie als personenbezogene Daten im Sinne dieser
Datenschutzerklarung. PathAl ist nicht fur die Praktiken dieser Drittanbieter verantwortlich und wir
empfehlen lhnen, die geltenden Datenschutzerklarungen von Drittanbietern zu priifen, bevor Sie
die entsprechenden Tools auf unseren Plattformen verwenden.

Einige Social-Network-Dienste kénnen die Registrierung erleichtern oder lhre Erfahrung mit
unseren Diensten verbessern oder personalisieren. Dazu gehort auch, unserer Website zu ,,folgen®,
sie mit einem ,Gefallt mir“ zu versehen oder lhr Social-Network-Konto mit ihr zu verknlpfen. lhre
Entscheidung, einen Social-Network-Dienst in Verbindung mit unseren Dienstleistungen zu
verwenden, ist freiwillig. Sie sollten sich vergewissern, dass Sie mit den Informationen
einverstanden sind, die externe Social-Network-Dienste unter Umstanden zur Verfugung stellen,
indem Sie die Datenschutzerklarung dieser Anbieter prifen und/oder Ihre
Datenschutzeinstellungen direkt bei diesen Netzwerkdiensten andern.

Kinder

PathAl bietet keine Produkte oder Dienstleistungen fur Kinder an und wir erfassen wissentlich keine
personenbezogenen Daten von Personen unter achtzehn (18) Jahren. Wir ldschen alle erfassten
personenbezogenen Daten, bei denen sich spater herausstellt, dass sie von einer Person unter

18 Jahren stammen. Wenn Sie glauben, dass wir versehentlich personenbezogene Daten von oder
Uber eine Person unter 18 Jahren erfasst haben, senden Sie eine E-Mail

an privacy@pathai.com oder rufen Sie uns unter (617) 500-8457 an.

Weitergabe personenbezogener Daten an Dritte

Wir geben personenbezogene Daten unter verschiedenen Umstéanden an Dritte weiter, darunter:


mailto:privacy@pathai.com

¢ Kunden und Dritte, die in unserem Namen Dienstleistungen erbringen: Wir geben
personenbezogene Daten an unsere Dienstleister oder Vertragspartner im Zusammenhang mit
den von uns bereitgestellten Produkten oder Dienstleistungen weiter oder dann, wenn Sie der
Erbringung von Dienstleistungen flr uns zugestimmt haben. Wir geben personenbezogene
Daten auch an Dritte weiter, die Teil eines Netzwerks von Anbietern sind oder in unserem
Namen Dienstleistungen erbringen. Dies umfasst unter anderem Dritte, die:

lhnen direkte Dienste anbieten,

unsere Plattformen hosten,

bestimmte Funktionen auf unseren Plattformen betreiben,

Daten archivieren,

Mitteilungen senden,

Daten analysieren,

sonstige Dienste oder Funktionen in unserem Namen bereitstellen, darunter
Zahlungsabwicklung, Geschaftsanalysen, Dienste zur Uberpriifung von
Anmeldeinformationen, Kundendienst, Marketing, Beschaftigungs- oder
Einstellungsaktivitaten, Datensicherheitsfunktionen und Betrugspravention.

O O O O O O O

e Verbundene Unternehmen, Geschéftsiibertragungen und Unternehmensénderungen: Wir
geben personenbezogene Daten an unsere verbundenen Unternehmen und im Zusammenhang
mit einer Fusion, Konsolidierung oder Umstrukturierung, dem Verkauf praktisch aller
Eigentumsanteile und/oder Vermdgenswerte oder anderen Unternehmensanderungen weiter.

o Administrative und rechtliche Griinde: Wir geben personenbezogene Daten auch dann an
Dritte weiter, wenn wir in gutem Glauben davon ausgehen, dass der Zugriff auf die Daten sowie
deren Nutzung, Aufbewahrung oder Weitergabe aus vernunftigen Griinden erforderlich ist, um:

o alle geltenden Gesetze, Vorschriften, Rechtsverfahren oder durchsetzbaren
behordlichen Anforderungen zu erfillen,

o Nutzungsbedingungen durchzusetzen, einschlieBlich der Untersuchung moglicher
VerstoBe,

o Betrug, Sicherheits- oder technische Probleme zu erkennen, zu verhindern oder
anderweitig zu behandeln, und/oder

o die Rechte, das Eigentum oder die Sicherheit von PathAl, unseren Mitarbeitern,
Benutzern oder der Offentlichkeit zu schiitzen, wie gesetzlich vorgeschrieben oder
zulassig.

Wenn wir Ihre personenbezogenen Daten zu Geschéaftszwecken weitergeben, schlieBen wir mit den
jeweiligen Drittparteien einen Vertrag ab. Dieser Vertrag beschreibt die Zwecke der Weitergabe lhrer
personenbezogenen Daten, verpflichtet Drittparteien zu Vertraulichkeit und Schutz der
weitergegebenen personenbezogenen Daten und untersagt die Verwendung oder Weitergabe der
personenbezogenen Daten, auBer in Ubereinstimmung mit dieser Datenschutzerklarung und fiir die
Zwecke der Erbringung von Dienstleistungen im Rahmen des Vertrags oder soweit dies zur
Einhaltung der geltenden Gesetze erforderlich ist.

Weitergabe nicht personenbezogener Daten



Darliber hinaus geben wir Informationen, bei denen es sich nicht um personenbezogene Daten
handelt, wie etwa aggregierte Benutzerstatistiken und aus personenbezogenen Daten abgeleitete
anonymisierte Informationen, zu beliebigen Zwecken an Dritte weiter.

Zugriff auf und Kontrolle tiber Ihre personenbezogenen Daten

Sie sind fur die Richtigkeit der Informationen verantwortlich, die Sie uns Ubermitteln, z. B. lhre im
Rahmen der Registrierung angegebenen Kontaktdaten. Die Plattformen ermdglichen Ihnen die
Uberpriifung, Anderung, Korrektur oder Aktualisierung personenbezogener Daten, die Sie tiber die
Plattformeinstellungen oder auf andere Weise bereitgestellt haben. AuBerdem kénnen Sie
Aktualisierungen und Anderungen bei der Registrierung vornehmen, indem Sie sich unter der
nachstehend angegebenen E-Mail-Adresse oder Telefonnummer mit uns in Verbindung setzen.
Ferner haben Sie die Moéglichkeit, uns jederzeit unter der nachfolgend angegebenen E-Mail-Adresse
oder Telefonnummer zu kontaktieren, um von lhrem Recht Gebrauch zu machen und geman
geltenden Gesetzen Zugriff auf Ihre personenbezogenen Daten sowie deren Anderung, Export oder
Léschung zu verlangen.

In manchen Fallen missen wir moglicherweise zusatzliche personenbezogene Daten
(beispielsweise einen von einer Behorde ausgestellten Ausweis) von lhnen erfassen, um lhre
Identitat zu Uberprufen, bevor wir lhnen Zugriff auf Ihre personenbezogenen Daten gewahren oder
diese loschen konnen. PathAl wird Sie nicht benachteiligen, wenn Sie Ihre Rechte in Anspruch
nehmen, allerdings sind wir unter Umsténden nicht in der Lage, Ihnen die angeforderten
Plattformen bereitzustellen, wenn wir lhre personenbezogenen Daten nicht verwenden durfen.

Wenn Sie PathAl die Erlaubnis (Einwilligung) zur Verarbeitung Ihrer personenbezogenen Daten
erteilt haben, haben Sie das Recht, Ihre Einwilligung zu dieser Verarbeitung jederzeit zu widerrufen,
indem Sie sich mit uns unter privacy@pathai.com in Verbindung setzen. mailto:Sie kdnnen auf
unseren Websites auf den Link ,,Meine personenbezogenen Daten nicht verkaufen oder
weitergeben” klicken, um der Weitergabe |hrer personenbezogenen Daten an Cookie-Anbieter zu
widersprechen, die lhre personenbezogenen Daten moglicherweise flr eigene Zwecke verwenden.
Alternativ kdnnen Sie dies direkt tber unser Center flir Cookie-Einstellungen verwalten, indem Sie
Leistungs- und Targeting-Cookies ablehnen. Beachten Sie, dass Sie den Erhalt von E-Mails jederzeit
abbestellen kénnen. Nutzen Sie dazu den Link ,,Abbestellen” in den von uns empfangenen E-Mails.

Es ist nicht immer moglich, alle lhre Informationen vollstéandig aus unseren Datenbanken zu
entfernen oder zu léschen. Restdaten verbleiben unter Umstanden auf Sicherungsmedien oder wir
bewahren sie aus anderen gesetzlich zuldssigen Griinden auf. Wenn Sie Ihre personenbezogenen
Daten bearbeiten, kdnnen die von Ihnen entfernten Informationen zu Verwaltungszwecken intern
bestehen bleiben. Beachten Sie: Wenn Sie uns auffordern, Daten zu loschen oder zu entfernen, ist
es unter Umstanden nicht mehr moglich, bestimmte Uber unsere Plattformen angebotene
Funktionen zu nutzen oder mit uns tber die Plattformen zu kommunizieren. Dartber hinaus
kommen wir einem Antrag zur Anderung von Daten nicht nach, wenn wir der Ansicht sind, dass die
Anderung gegen ein Gesetz oder eine rechtliche Anforderung verstoBen oder dazu fiihren wiirde,
dass die Daten falsch sind, oder wenn wir nicht in der Lage sind, die Identitat der anfragenden
Person zu bestatigen. Wir kdnnen Informationen auBerdem aus internen Griinden aufbewahren und
nicht léschen, um beispielsweise einen Dienst bereitzustellen, Verpflichtungen aus einem Vertrag
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zu erflllen oder den Vertragszweck zu erreichen, zu Beweiszwecken, zum Schutz vor Betrug oder
unrechtmaBigen Angriffen oder wenn wir die Daten fir interne Zwecke bendétigen, z. B. um
Aufzeichnungen Uber medizinische Dienstleistungen oder Gerate zu fuhren.

Aufbewahrung personenbezogener Daten

PathAl méchte sicherstellen, dass die von PathAl erhobenen personenbezogenen Daten im
Hinblick auf die in dieser Datenschutzerklarung beschriebenen Zwecke angemessen, relevant und
nicht UbermaBig sind. Die personenbezogenen Daten werden fir die hierin genannten Zwecke
verarbeitet und nur im Einklang mit den hierin beschriebenen Zwecken verarbeitet. PathAl fordert
nur die Mindestmenge an Informationen an, die zur Erbringung der jeweiligen Dienstleistungen
erforderlich ist, und speichert diese Informationen nur so lange, wie dies zur Bereitstellung von
Diensten oder fur kompatible Zwecke notwendig ist, beispielsweise zur Ausfihrung zusatzlicher
Dienste, zur Erflllung gesetzlicher Anforderungen oder zur Wahrung oder Verteidigung der
gesetzlichen Rechte von PathAl.

Sicherheit

PathAl implementiert wirtschaftlich angemessene Sicherheitsvorkehrungen, um lhre
personenbezogenen Daten zu schiitzen. Sdmtliche Kommunikation zwischen unseren Servern wird
wahrend der Ubertragung verschliisselt und wir ergreifen MaBnahmen zum Schutz der Integritét
unserer Server und der von ihnen erfassten Daten. Dazu zahlen unter anderem Firewalls,
Zugriffssteuerungslisten, Protokollierung und Uberwachung, Netzwerkisolation sowie verschiedene
Verfahren zur Host-Hartung.

Schutz und Sicherheit Ihrer Daten hangen auch von Ihnen ab. Wenn wir Ihnen fur den Zugriff auf
bestimmte Teile unserer Plattformen ein Passwort gegeben haben (oder Sie eines gewahlt haben),
liegt es in lhrer Verantwortung, ein sicheres Passwort zu verwenden und dieses Passwort vertraulich
zu behandeln.

Bei Dateniibermittlungen tber das Internet, Mobilfunknetze und per drahtloser Ubertragung oder
bei der elektronischen Speicherung von Informationen kann die Sicherheit nicht garantiert werden.
Berlicksichtigen Sie dies, bevor Sie personenbezogene Daten Uber die Plattformen Gbermitteln.

Internationale Ubertragung personenbezogener Daten

lhre personenbezogenen Daten kdnnen in jedem Land gespeichert und verarbeitet werden, in dem
wir Niederlassungen betreiben oder Dienstleister beauftragen. Wir Gbertragen lhre
personenbezogenen Daten nur, wenn wir eine Rechtsgrundlage hierfur geschaffen und
angemessene MaBnahmen zum Schutz lhrer personenbezogenen Daten gemaB den ortlichen
Gesetzen ergriffen haben. Jedoch sollten Sie Plattformen oder Dienste nicht nutzen, wenn Sie nicht
mochten, dass lhre personenbezogenen Daten womadglich in Lander auBerhalb lhres
Wohnsitzlandes Uibertragen oder dort anderweitig verarbeitet werden, in denen eventuell andere
Datenschutzgesetze gelten als in lhrem Land. Unter bestimmten Umstéanden kdnnen Gerichte,



Strafverfolgungs-, Aufsichts- oder Sicherheitsbehdrden in diesen anderen Landern dazu berechtigt
sein, auf lhre personenbezogenen Daten zuzugreifen.

Wenn Sie im Européischen Wirtschaftsraum (EWR) anséassig sind, werden lhre personenbezogenen
Daten moglicherweise an PathAl, einen Datenverantwortlichen oder an Dienstleister in Nicht-EWR-
Landern Gibermittelt. Fiir Ubertragungen aus dem EWR in Lander, die nach Ansicht der
Europaischen Kommission lUber keinen angemessenen Schutz verfiigen, haben wir MaBnahmen
zum Schutz lhrer personenbezogenen Daten implementiert, etwa durch die Verwendung von
Standardvertragsklauseln, die von der Europaischen Kommission genehmigt wurden.

Unsere Plattformen werden in den USA betrieben und gehostet. Falls Sie sich auBerhalb der USA
befinden, beachten Sie, dass die von uns erfassten Informationen, einschlieBlich
personenbezogener Daten, in die USA Gbertragen und dort verarbeitet, gespeichert und verwendet
werden. Die Datenschutzgesetze in den USA unterscheiden sich moglicherweise von denen in
lhrem Land und lhre personenbezogenen Daten kénnen gemaB den lokalen Gesetzen Gegenstand
von Zugriffsanfragen von Regierungen, Gerichten oder Strafverfolgungsbehdérden in den USA oder
anderswo sein. Durch die Nutzung der Plattformen oder Angabe von Informationen stimmen Sie der
Ubertragung, Verarbeitung, Verwendung, Weitergabe und Speicherung lhrer Informationen,
einschlieBlich personenbezogener Daten, in den USA zu, wie in dieser Datenschutzerklarung
dargelegt.

Kontakt

Falls Sie Fragen zu unserer Datenschutzerklarung oder unseren Datenschutzpraktiken haben oder
eine Anfrage beztiglich Ihrer Daten stellen méchten, kdnnen Sie uns wie folgt kontaktieren:

PathAl, Inc.

z. Hd.: Datenschutzbeauftragter
1325 Boylston St., Suite 10000
Boston, MA 02215

privacy@pathai.com

(617) 500-8457

Benennung eines EU-Datenschutzbeauftragter (EU)

PathAl nimmt den Schutz personenbezogener Daten ernst und hat DataRep als EU-
Datenschutzbeauftragter in der Européischen Union benannt, damit Sie sich direkt in lhrem
Heimatland an diesen wenden kénnen. DataRep verfugt tber Niederlassungen in allen 27 EU-
Landern, im Vereinigten Konigreich sowie in Norwegen und Island im Européaischen
Wirtschaftsraum (EWR), sodass die Kunden von PathAl jederzeit ihre Fragen an DataRep richten
kénnen. DataRep hat Niederlassungen in Dublin, Irland, und London, Vereinigtes Kdnigreich.
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Wenn Sie eine Frage an PathAl richten oder Ihre Rechte in Bezug auf Ihre personenbezogenen Daten
ausuben mochten, konnen Sie sich an unseren oben genannten Datenschutzbeauftragten wenden
oder:

e eine E-Mail an DataRep unter datarequest@datarep.com senden;

e DataRep Uber das Online-Formular unter https://www.datarep.com/data-request/
kontaktieren; oder

e |hre Anfrage per Post an DataRep an eine der unten angegebenen Adressen senden. BITTE
BEACHTEN SIE: Wenn Sie Anfragen per Post senden, ist es UNBEDINGT ERFORDERLICH,
dass Sie lhre Briefe mit ,,DataRep” und nicht mit ,,PathAl” kennzeichnen, da Ihre Anfrage
sonst moglicherweise nicht bei uns ankommt. Bitte beziehen Sie sich in Ihrer
Korrespondenz eindeutig auf PathAl. Nach Erhalt Ihrer Korrespondenz wird PathAl
wahrscheinlich einen Identitatsnachweis von lhnen verlangen, um sicherzustellen, dass
lhre personenbezogenen Daten und damit verbundenen Informationen nicht an andere
Personen als Sie selbst weitergegeben werden:

Austria: DataRep, City Tower, Briickenkopfgasse 1/6. Stock, Graz, 8020, Austria

Belgium: DataRep, Place de L’Université 16, Louvain-La-Neuve, Waals Brabant, 1348, Belgium
Bulgaria: DataRep, 132 Mimi Balkanska Str., Sofia, 1540, Bulgaria

Croatia: DataRep, Ground & 9th Floor, Hoto Tower, Savska cesta 32, Zagreb, 10000, Croatia
Cyprus: DataRep, Victory House, 205 Archbishop Makarios Avenue, Limassol, 3030, Cyprus
Czech Republic: DataRep, IQ Ostrava Ground floor, 28. rijna 3346/91, Ostrava-mesto, Moravska,
Ostrava, Czech Republic

Denmark: DataRep, Lautruphgj 1-3, Ballerup, 2750, Denmark

Estonia: DataRep, 2nd Floor, Tornimae 5, Tallinn, 10145, Estonia

Finland: DataRep, Luna House, 5.krs, Mannerheimintie 12 B, Helsinki, 00100, Finland

France: DataRep, 72 rue de Lessard, Rouen, 76100, France

Germany: DataRep, 3rd and 4th floor, Altmarkt 10 B/D, Dresden, 01067, Germany

Greece: DataRep, 24 Lagoumitzi str, Athens, 17671, Greece

Hungary: DataRep, President Centre, Kdlman Imre utca 1, Budapest, 1054, Hungary

Iceland: DataRep, Kalkofnsvegur 2, 101 Reykjavik, Iceland

Ireland: DataRep, The Cube, Monahan Road, Cork, T12 H1XY, Republic of Ireland

Italy: DataRep, Viale Giorgio Ribotta 11, Piano 1, Rome, Lazio, 00144, Italy

Latvia: DataRep, 4th & 5th floors, 14 Terbatas Street, Riga, LV-1011, Latvia

Liechtenstein: DataRep, City Tower, Briickenkopfgasse 1/6. Stock, Graz, 8020, Austria
Lithuania: DataRep, 44A Gedimino Avenue, 01110 Vilnius, Lithuania

Luxembourg: DataRep, BPM 335368, Banzelt 4 A, 6921, Roodt-sur-Syre, Luxembourg

Malta: DataRep, Tower Business Centre, 2nd floor, Tower Street, Swatar, BKR4013, Malta
Netherlands: DataRep, Cuserstraat 93, Floor 2 and 3, Amsterdam, 1081 CN, Netherlands
Norway: DataRep, C.J. Hambros Plass 2c, Oslo, 0164, Norway

Poland: DataRep, Budynek Fronton ul Kamienna 21, Krakow, 31-403, Poland

Portugal: DataRep, Torre de Monsanto, Rua Afonso Praga 30, 7th floor, Algés, Lisbon, 1495-061,
Portugal

Romania: DataRep, 15 Piata Charles de Gaulle, nr. 1-T, Bucuresti, Sectorul 1, 011857, Romania
Slovakia: DataRep, Apollo Business Centre Il, Block E / 9th floor, 4D Prievozska, Bratislava, 821 09,
Slovakia




Slovenia: DataRep, Trg. Republike 3, Floor 3, Ljubljana, 1000, Slovenia

Spain: DataRep, Calle de Manzanares 4, Madrid, 28005, Spain

Sweden: DataRep, S:t Johannesgatan 2, 4th floor, Malmo, SE - 211 46, Sweden
United Kingdom: DataRep, 107-111 Fleet Street, London, EC4A 2AB, United Kingdom
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